	[bookmark: _GoBack]國立雲林科技大學因應因應嚴重特殊傳染性肺炎(簡稱新冠肺炎)
防疫期間員工居家辦公申請單(密件)

	單位
	

	姓名
	
	職稱
	
	員工編號
	

	申請期間
	       年     月     日(星期   )至     年     月     日(星期   ) 

	申請原因
	【   】單位員工經衛生主管機關認定應強制隔離或有二名以上員工經衛生主管機關通知應實施居家隔離，未解除隔離前。
【   】本校實施分區辦公時期，單位無法另覓適當辦公場所或有其他無法實施分區辦公之原因。
【   】依中央流行疫情指揮中心發布有關疫情相關因應措施之指示，有實施居家辦公之必要。
【   】個案因特殊需要有實施居家辦公之必要，且經簽奉校長核可者。
       說明或理由：                                               。

	居家辦公
地點、電話及其他聯絡方式
	1. 地址及空間情形：

2. 家用電話及手機：

3. 其他聯絡方式(如line) ：

	居家辦公
設備確認
	1.電腦：□桌上型 　□筆記型　□其他（廠牌型號：＿＿＿＿＿＿＿＿＿）
2.網路連線型態：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿
3.電子公文系統： □ 經測試可連線登入本校電子公文系統。
                □ 承辦業務無需使用公文系統。 
4.電腦應安裝防毒軟體 (軟體名稱：＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿＿)　 
※ 本人保證遵守國立雲林科技大學資通訊安全及網路相關使用規範。

	· 本校居家辦公要點摘要如次頁，請相關人員確實遵循前開規定並請依法妥善保管個人資料。

	申請人
	願遵循本校居家辦公規定辦理。

                年   月   日
	單位主管
(或計畫主持人)
	是否符合居家辦公規定： □是  □否               



	資訊中心
	請評估資訊設備、網路安全、電子公文等需求、安裝或安全性。
	總務處
	有關公文處理及追蹤部分

	人事室
	
	校長
	


因應嚴重特殊傳染性肺炎疫情實施員工居家辦公要點(摘要)
四、居家辦公適用對象：
   (一)員工家中有適宜、不受打擾及資訊設備齊備之空間，且須配合實施居家檢疫或居家隔離等防疫管理措施或家中有經發布停課之高中職以下子女須照顧者。
   (二)居家辦公人員，應以其負責業務屬一般、例行性等較不需提供公共服務或業務機敏性不高者為主，但以下人員不適用：1.主辦防疫相關業務人員。2.業務機敏性等級較高人員。3.提供技術維修人員。4.負責辦公室聯繫業務人員。5.經主管認定業務性質或人員不適合居家辦公者。
五、居家辦公實施方式：
   (一)由同仁依實際需要提出申請，並由單位主管先行評估所請是否合適後，再送請首長裁示。
   (二)實施居家辦公同仁，家中須有合適不受打擾之空間，且須配合測試家中資訊設備符合公務需要。 
   (三)單位實施居家辦公人數最多不得超過整體人力三分之一。
   (四)居家辦公者，非經允許不得任意變更約定之辦公地點或擅自外出，離開約定之辦公地點。
   (五)居家辦公人員之出勤規範應循本校差勤管理要點及以線上刷卡辦理，並應定時回報業務處理情形。
   (六)實施居家辦公應明確區隔公務及私務界線，建立規律作息時間及注意辦公禮節。
   (七)實施居家辦公原則以十四日(含例假日)為原則。
六、居家辦公督導：
   (一)居家辦公人員由直屬主管及單位主管負責督導、考核居家辦公工作表現。
   (二)居家辦公人員於上班時間內應保持聯繫管道暢通，主動定時報告工作進度，每日填寫工作日誌。
   (三)居家辦公人員應妥善保管公務資料機密，確保資通安全。
   (四)居家辦公人員以不加班為原則，如有加班必要，應先經單位主管同意後辦理。
七、本校於疫情趨緩時，得依本校規定終止員工居家辦公；另居家辦公員工有下列情形之一者，單位主管亦得簽陳校長同意後，終止居家辦公： (一)因疫情情勢變更，或業務轉移其他同仁處理而無居家辦公之必要。 (二)員工因感染需隔離治療。 (三)未遵守資通訊安全之要求，致公務機密洩漏。 (四)居家辦公期間，無正當理由未能保持聯繫管道暢通。 (五)無特殊原因，未能依限完成工作。 (六)未經主管同意，擅自離開辦公地點或自行任意變更原約定之辦公地點。 (七)因員工出缺及差假等事由，致實施居家辦公人數超過整體人力三分之一。 (八)其他違反相關法令規定。


雲林科技大學居家辦公資安自律同意書
本人              茲因配合國立雲林科技大學(以下簡稱本校)之防疫需要，同意於指定居家辦公期間，使用公務或個人設備處理公務時，遵循下列事項：

1、 遵守本校資通安全政策，於居家辦公期間提高資安警覺及落實資安防護作業。


2、 使用符合「居家電腦安全檢查表」之裝置，掌控工作設備的使用狀況，降低資料外洩或遺失機率。


3、 使用公務信箱傳送公務資料，含個資或機敏性資料，應加密後傳遞。

4、 公務資料每天備份至「校務資料存放區」(https://data.yuntech.edu.tw)，含個資或機敏性資料，應加密後傳遞。


5、 使用公文系統及備份公務資料時，應使用VPN連線，並遵守臺灣學術網路管理規範，VPN 連線僅限於公務使用，不需使用連線時中斷連線，並且不用於私人用途。


6、 不使用來路不明之軟體。






以上應循事項如有未盡事宜，本誠信原則另行議定。

  我已閱讀並接受上述同意書內容      立同意書人：              (請親簽) 

中華民國　年　月　日

居家電腦安全檢查表
	員工姓名
	
	所屬部門
	

	個人電腦IP
	
	檢查日期
	

	No
	檢　查　項　目
	檢查結果
	查核紀錄

	1. 
	電腦應使用螢幕保護程式，設定螢幕保護密碼，並將螢幕保護啟動時間設定為10分鐘以內。
	符合
不符合
	

	2. 
	電子郵件收發軟體已設定關閉收信預覽功能及啟動不自動下載HTML電子郵件中的圖片功能。
	符合
不符合
	

	3. 
	防毒軟體之病毒碼保持更新至最新版本。
	符合
不符合
	

	4. 
	電腦已關閉插入可攜式儲存媒體或光碟時之自動執行功能。
	符合
不符合
	

	5. 
	電腦作業系統已啟動系統自動更新程式(Windows Update)，同仁已配合進行軟體更新及修補漏洞，且保持更新至最新狀態。
	符合
不符合
	

	6. 
	1. IE瀏覽器安全等級應設定為中級以上，網際網路選項-安全性-中高安全性。 
2. 關閉快顯功能、ActiveX等主動執行功能及封鎖彈跳視窗。
3. 請停用記憶密碼功能。
	符合
不符合
	

	7. 
	使用辦公軟體，包括Word、Excel、PowerPoint等，應將巨集安全性設定為高級以上，執行特殊程式如須降低安全性，請先進行安全檢查及管理。
Microsoft Office(Word、Excel、PowerPoint…)任一軟體擇一設定即一併生效，請從信任中心\信任中心設定，停用所有巨集。
	符合
不符合
	

	8. 
	1. 公務之電子檔案處理後，不得存放於電腦主機內。
2. 儲存於攜帶式儲存媒體(如行動碟)之公務相關電子檔案應予加密。
3. 定期備份個人電腦設備內重要文件及資訊，使用個人電腦設備處理機密資料或公文時，應加密處理且勿存放於個人電腦中，應存放於實體隔離媒體並完成加密。
	符合
不符合
	


單位主管：             
※若發現不符合事項時，應於「查核紀錄」欄，詳細填寫查核之具體事證。
※經查核若有違反上述之各項檢查項目，由同仁協助將電腦進行調整至符合上述需求為止。
※檢查項目之設定說明書放置於：學校首頁/資安與個資保護/資通安全/作業說明書(三階文件)
